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RESUMO

O presente trabalho aborda a utilizacdo da Big Data em contexto de marketing politico de
eleicbes como ferramenta de propaganda direccionada ao universo dos eleitores que séo
utilizadores das redes sociais online. A comunica¢do como processo fundamental na interac¢édo
dos homens e um instrumento precioso na comunicacdo politica no paradigma actual da sociedade
em rede onde a comunicacdo digital se tem tornado o canal privilegiado quer ao nivel individual,
grupal e organizacional.

A internet como simbolo da globalizacdo do mundo, unificacdo da sociedade contemporanea
que todos os dias cresce e se constroi, uma lingua falada por todos e em todos os cantos da Terra;
As redes sociais online como espelho digital do homem real — encontros, desencontros, o afecto,
familia, satde, hobbies, profisséo, institui¢des, cultura, liberdades — de falar, de se informar e tomar
conhecimento;

A Big Data, tecnologia analitica de dados digitais, ao servico do marketing econémico e
politico; os dados e os indicios que 0s usuarios deixam na rede perscrutados pelo algoritmo; o
aproveitamento destes para modular discursos politicos em campanhas eleitorais, convencer o0s
indecisos no escolha e voto no candidato para representante politico.
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As problematicas associadas ao uso da Big Data — a privacidade e a manipulacdo dos
cidadaos e opinido publica; uma democracia vigilante?

Palavras-chave: Big Data, dados pessoais, internet, redes sociais, comunicacdo, politica,
manipulacéo, vigilancia, ética., direitos humanos, liberdade de expresséo, privacidade.
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COMUNICACAO

A comunicacgdo é um processo fundamental para a interaccdo humana e «até hoje nao ha
conclusédo definitiva sobre como homens primitivos comegaram a se comunicar entre si, se por
gritos ou grunhidos, por gestos, ou pela combinacdo desses elementos» (Perles) mas certamente, é
através dela que o ser humano adquire consciéncia de si e dos outros, interioriza, produz, reproduz
e transmite aos outros, através da linguagem, os comportamentos, os valores, as normas, 0S seus
significados na sociedade e na cultura em que se insere.

O processo comunicacional acontece apenas através da linguagem, designadamente na
expressao oral e expressdo escrita, tem vindo a diversificar-se ao longo do tempo e do espaco, a
complexificar-se, inventar novos canais - desde pinturas rupestres, som de tambores, sinais de
fumo, papel, telégrafo, telefone, a radio, televisdo e até hoje com a rede que veio permitir aos
homens comunicar entre si de uma forma mais rapida e amplificada.

Deste modo, sendo a comunicacéo a esséncia e base de interac¢éo do relacionamento humano
ela é também fundamento do direito ao livre pensamento e da liberdade de expressdo* do homem.
Na democracia tem papel fulcral na gestdo do préoprio poder politico, contra poderes e na
manutencdo de muitos deveres civis e sociais das populagdes, como é caso do direito ao voto?,

1 «E o direito de qualquer um manifestar, livremente, opinides, ideias e pensamentos pessoais sem medo de retaliacdo ou censura
por parte do governo ou de outros membros da sociedade. E um conceito fundamental nas democracias modernas nas quais a
censura ndo tem respaldo moral.» (Cabral, 2010)

2 O direito ao voto é caracteristica das democracias representativas modernas que permite aos cidaddos de uma pais escolher os
seus representantes politicos. O exercicio deste direito pessoal e dever civil concretiza-se apos uma Campanha Eleitoral, que «...é
0 periodo eleitoral em que os partidos e seus candidatos se apresentam para a populagdo em busca de votos.» (Wikipedia).
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particularmente nas campanhas eleitorais onde o poder da comunicacdo eficaz é decisivo para
alcancar o poder politico.

Comunicacao Politica

A comunicacgdo é um campo privilegiado pela politica sendo certo que nao existe campanha
politica sem comunicacdo. Esta € inerente a prépria politica ndo sé em termos de campanha
eleitoral para obtencdo de poder politico em eleicbes - propaganda e marketing eleitoral®, mas
como instrumento na manutencdo ou realizagdo politica permanente.

A forma de comunicacdo mais antiga na politica é a propaganda, porquanto ndo existe
politica sem propaganda politica. Este tipo de propaganda tem como objectivo a promogéo de uma
agenda politica, na qual governos e partidos politicos patrocinam acgdes de natureza politica no
sentido de influenciar uma opinido nos cidad&os eleitores acerca do seu voto nas urnas em contexto
de campanha eleitoral. Até recentemente esta propaganda desenrolava-se apenas através de canais
directos e canais de comunicagéo social®.

Face as caracteristicas do mundo actual — capitalista, mercantilizado e consumidor,
ocasionou que a propaganda se adaptasse a forma de comunicacdo de mercado, ou Seja, passou a
adoptar também técnicas da comunicacdo de marketing. Deste modo, a comunicacao politica,
capturou algumas caracteristicas do marketing, nomeadamente, no conceito ou papel de
consumidor, plasmando-o no cidaddo, tornando este um consumidor politico, vestindo-se em
marketing eleitoral que «...consiste em implantar técnicas de marketing politico e comunicacgéo
social integrados, de forma a conquistar a aprovacao e simpatia da sociedade, construindo uma
imagem do candidato que seja sélida e consiga transmitir confiabilidade e seguranca a populacao
elevando o seu conceito em nivel de opinido publica.» (Manhanelli, 1992).

N&o obstante, neste novo paradigma cultural no qual a tecnologia marca uma evolucao
comunicacional cujo advento é a Internet, a comunicacao politica veio estabelecer-se neste espago,
conhecido como terra de ninguém — Internet ou Rede, quer ao nivel da governanca por parte das
instituicOes politicas e do Estado, quer na dimensdo do marketing politico em elei¢6es, tomando
este canal directo para 0 mundo como o canal de comunicacdo politica efectiva — chegar aos
cidadaos eleitores de uma forma mais proxima e ampla, adaptar-se aos mesmos, sendo que e como
nos diz Eloa Moniz, estes «se tém tornado mais exigentes nos seus anseios e desejos, de tal forma,

3 «Entende-se por propaganda eleitoral toda a atividade que vise, direta ou indirectamente, promover candidaturas, seja dos
candidatos, dos partidos politicos, dos titulares dos seus 6rgdos ou seus agentes ou de quaisquer outras pessoas, nomeadamente a
publicacédo de textos ou imagens que exprimam ou reproduzam o contetido dessa atividade.» (Diario da Republica, 2009)

4 Imprensa, radio, televisdo
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que os politicos, hoje, sentem que, mais do que persuadir, através de propaganda, é necessario
conseguir fazer com que as pessoas aceitem as acc¢les sociais como atendimento de suas
necessidades e desejos.» (Moniz, s.d.).

Inter (net)

Lipovetsky disse que «Vivemos numa época marcada por uma forte e irresistivel corrente de
unificacdo do mundo» (Lipovetsky & Juvin, 2011) onde a globalizagdo do mundo, das relagdes
humanas, economia, inovagdes tecnoldgicas, ideias e pensamentos, tornaram-se possiveis gracas
aos modelos de comunicacdo em grupo, que atraves de computadores e dispositivos conectados,
permitem a partilha de informagdo em tempo real. A Internet °, simbolo desta globalizacdo da
comunicacdo, veio alterar a concep¢do do mundo pelo homem, reinterpretar o0 universo,
estabelecer-se como linguagem universal e, conta ja com 3,885,567,619 usuarios segundo a
Internet World Stats.®.

Internet Users in the World
by Geographic Regions - June 30, 2017
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Source: Internet World Stats - www.internetworldstats.com/stats.htm
Basis: 3,885 567 619 Internet users estimated inJune 30, 2017
Copyright® 2017, Miniwatts Marketing Group

5 A Internet, inicialmente era chamada de ARPANET (Advanced Research Project Agency Network) e emergiu nos anos 60 da
Guerra Fria, produto da investigacdo tecnoldgica militar do Departamento da Defesa norte-americano. Dez anos mais tarde, foi
permitido as universidades entrar na rede através de ligagdo telefonica e no inicio dos anos 90 a Internet ja se podia considerar uma
plataforma internacional com 7 milhdes de usuérios.

6 hitp://www.internetworldstats.com/
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A internet beneficia em muito a globalizagdo dado que através do seu baixo custo, ubiquidade
e massificacdo permite as sociedades o compartilhamento de ideias, conhecimentos e habilidades,
novas formas de cooperacédo e organizacédo social, novos conceitos de trabalho, novos interesses e
partilha dos mesmos, novas liberdades e novas obrigacdes. De acordo com Manuel Castells, «a
sociedade actual é uma sociedade em rede, ou seja, uma estrutura social baseada em redes
operadas por tecnologias de comunicacéo e informacéo fundamentadas na microelectronica e em
redes digitais de computadores que geram, processam e distribuem informacdo a partir de
conhecimento acumulado nos nés dessas redes» (Castells & Cardoso, 2005 ), e essas redes
permitem o acesso a um grande numero de informagdes e partilha rapida de ideias entre culturas
distintas que mudam a forma de pensar das pessoas podendo isto acarretar tanto uma melhoria
quanto um declinio dos conceitos da sociedade, tudo dependendo das informagdes existentes na
Rede.

Redes Saociais Online

O homem enquanto ser social e gregério vive e desenvolve-se num sistema comunicacional
com os outros homens. Um sistema que integra diversas redes — da familiar ao institucional, dentro
das quais interage sob diferentes papéis, interesses e motivacgdes, e muito embora um dos principios
da rede seja a sua abertura e porosidade, por ser uma ligacdo social, a conexdo fundamental entre
as pessoas da-se através da identidade.

Numa sociedade altamente verticalizada a Internet veio proporcionar aos Seus USUArios
experiéncias relacionais distintas daquelas que os sujeitos experimentam na vida diaria - relacbes
sociais ndo hierarquicas mas horizontalizadas, maior abertura nos relacionamentos entre 0s
participantes bem como a possibilidade (ambigua) destes relacionamentos se construirem e
desfazerem rapidamente.

As redes sociais online mais usadas séo o Facebook’, o Instagram, WhatsApp e Snapchat. O
Facebook € a plataforma mais popular, tendo cerca de 1978 milhdes de usuarias na Internet.

" Entre os utilizadores de redes sociais em Portugal, 96% tém conta no Facebook.
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Facebook, Internet and World Population
Comparison - June 30, 2017
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1,978,243,530 estimated Facebook subscribers in the World in June 30, 2017 and 3,885,567,619 Internet
users in the World in June 30, 2017 with a total estimated world population of 7,519,028,970 persons.
Copyright© 2017, Miniwatts Marketing Group

No actual contexto da sociedade digital, as redes sociais online detém uma grande vitalidade
em quase todos os sectores da vida social, nomeadamente no sector da politica cujos representantes
ou candidatos a tal, usam as redes para estarem mais proximo dos representados, nao sé apenas em
contexto de campanha eleitoral mas também em modo de comunicag&o politica permanente.

Este fendmeno inovador da politica online pode ser entendido ndo sé como estratégia de
comunicacdo para chegar mais proximo dos cidaddos/usudrios/eleitores, mas também como uma
metamorfose da prépria politica. Quer-se com isto dizer que, face a natureza do espaco
comunicacional digital, designadamente as redes sociais, em termos de dindmicas interactivas,
diversidade social e comunicacao (horizontal) muito pouco hierarquizada, a comunicacdo politica
online ndo s6 entrou em ruptura com o sistema tradicional estabelecido dos média® - um emissor /
muitos receptores ou one to many - como também, teve de se reconstruir em termos de discursos e
objectivos.

As redes sociais, dada a sua natureza democréatica de acesso geral a todos os cidaddos (sem
gatekeeper), sdo habitadas por uma multiddo exigente composta por personagens e cidadaos
criticos com capacidade de discutir. Cidad&os que face ao manancial de informacéo, cultura, ideias
e opinides na rede, consomem estas de uma forma dialéctica, ou seja, consomem e produzem
informac&o — prosumers®.

BIG DATA

8 Entende-se por média os 6rgdo de comunicacéo social tradicionais — televiséo, radio e imprensa.
9 Cidad&o consumidor e produtor de informagdo. https://g0o.gl/xMGLXj
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De acordo com Manuel Castells a sociedade actual é uma sociedade da informacéo.
Sociedade em rede, rede que se alimenta e desenvolve com informacao.

A informacéo em suporte digital tem o nome de dado digital.

Atraveés de arquivos informaticos, as empresas guardam informacao ou dados sobre clientes;
os servicos de salde guardam dados (sensiveis) sobre doentes; uma universidade guarda dados
sobre alunos e professores; os servicos publicos guardam dados sobre os contribuintes, registos
civis, registos criminais, e por ai adiante. A colheita de dados, quer no sector publico e privado,
sdo fundamentais para a eficiéncia, a inovacgao, produzir servigos novos e estruturar politicas, etc.

Comunicacdo de individuos para individuos, individuos para empresas, empresas para
empresas, empresas para individuos, empresas para Estado, etc.; comunicacdo nacional,
transnacional, transcontinental; sob diversas tecnologias e dispositivos — computadores,
telemoveis, sensores, GPS, antenas, satélites, etc.;

Durante qualquer processo de comunicacdo electrénica, seja através de um email, de um
acesso a um blog, a uma loja online, a um documento disponibilizado num determinado sitio
publico, num acesso ao moodle de uma universidade, numa publicacdo ou comentario numa rede
social, etc., 0 usuério deixa um rasto atras de si. Essencialmente, significa que tudo o que fazemos
na rede, online ou offline, deixa vestigios digitais. Estes vestigios dividem-se em dados (o conteido
das mensagens, aquilo que se fala, que se faz upload ou donwload) e meta-dados (localizacdo da
comunicagdo, hora, tipo de comunicacdo, se é som, imagem, etc.). Dados e meta-dados sdo
informacdo digital, o contetido, a forma e suporte de qualquer comunicacao através do ciberespaco,
e dado o seu valor na sociedade actual — digital — podemos afirmar que o dado digital € o Novo
Combustivel Digital, contudo, o dado tem de ser trabalhado (processado) para que o seu real valor
(informagdo) tenha utilidade.

Por conseguinte, e considerando que a sociedade actual esta cada vez mais digital e ha cada
vez mais dados armazenados'® nos servidores e na rede, o processamento destes tem-se
complexificado colocando as empresas com dificuldades em gerir todos os dados e dar-lhes
sentido. De forma a ultrapassar este obstaculo que impedia o eficaz aproveitamento da informacao,
foi criada uma ferramenta de apoio estratégico chamada Big Data que veio permitir processar
dados em larga escala, «... extrair valor de grandes volumes de dados, proveniente de uma
variedade de fontes, permitindo alta velocidade na captura, exploragéo e analise dos dados» (IDC,
2011). Esta ferramenta digital veio permitir fazer anélise de informagao, designadamente ao nivel
do marketing econdmico (tendéncias de mercado, comportamento e sentimentos dos consumidores

10 A informagdo esta armazenada em datacenters na rede. Estes podem ser “pequenos”, como no caso de empresas privadas e que
contam com seus proprios datacenters, ou enormes, como o0s das grandes corporagdes que abrem os seus dados para o0 mundo,
Google, Microsoft, Apple, Facebook e muitas outras. https://goo.gl/nnov1f
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e suas expectativas'!), num tempo de processamento extremamente reduzido e para que as
empresas tomem antecipadamente as melhores decisoes.

BIG DATA no Marketing Politico

O Marketing politico, designadamente aquele usado pelos candidatos nas campanhas
eleitorais actuais, tem vindo a valer-se das potencialidades da rede e com isso aproxima-los dos
usuarios e conquistarem eleitores que usam as redes sociais digitais. Para tal fim fazem uso de
empresas de Data Analytics!?, que através do uso de software de analise do dado digital - permite
adequar ou manipular o discurso politico dos candidatos a um determinado perfil de eleitores
usuarios das redes sociais digitais.

Simplificadamente, o Big Data faz a recolha dos contetidos das redes sociais, dos dados dos
usuarios (um individuo ou grupo de individuos) e da sua atividade nas mesmas; organiza esses
dados em clusters®®, cruza e analisa os mesmos sob diferentes pardmetros — sociais (idade,
profissio, nivel habilitacional, ideologia politica, etc.) psicométricos de Kosinski 14- Sentimentos!®
(positivos, negativos ou neutros), etc. para identificar perfis, predizer atitudes e comportamentos
desses eleitores num determinado tema e finalmente aplicar essa informacdo estratégica num
discurso politico direccionado mais eficaz.

Dois exemplos ilustrativos do uso da Big Data em campanha eleitoral sdo as duas ultimas
eleicdes para a Presidéncia dos Estados Unidos: Barack Obama foi o vencedor das elei¢bes
presidenciais nos EUA em 2012, baseou toda a sua estratégia de campanhas em informacdes e
insights gerados em conjunto por pesquisas e ferramentas de Big Data Analytics'®; e Donald Trump
em 2016 com a empresa Cambridge Analytical’ que fez a analise de 198 milhdes perfis de eleitores
armazenados na Amazon (61% dos eleitores do pais).

11 https://goo.gl/vbd1zS

12 Data analytics (DA) is the process of examining data sets in order to draw conclusions about the information they contain,
increasingly with the aid of specialized systems and software. Data analytics technologies and techniques are widely used in
commercial industries to enable organizations to make more-informed business decisions and by scientists and researchers to verify
or disprove scientific models, theories and hypotheses. https://goo.gl/sd6XUa

13 Aglomerados sociais.

14 Michal Kosinski é um psicologo e data scientist. Desenvolveu um tipo de psicometria das redes sociais, aplicada através da
analise detalhada dos individuos através da sua atividade no Facebook.

15 Andlise de sentimento - Sdo técnicas e tecnologias utilizadas pela Big Data para identificar e extrair informagdes sobre o
sentimento (positivo, negativo ou neutro) de um individuo ou grupo de individuos sobre um determinado tema.

16 https://goo.gl/hNRA2w
17 https://cambridgeanalytica.org/
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A Big Data, Rob0s®® e Psicometria, sdo as armas do actual marketing politico para as
eleicBes, no ambiente das sociedades em rede de uma forma geral e no universo das redes sociais
online em particular.

Problematica da Privacidade

Uma problematica filoséfica associada a sociedade da informacao, se considerarmos que 0
modelo de comunicagéo por algoritmo estrutura cada vez mais as actividades humanas, o uso do
Big Data — narecolha e uso dos dados e meta-dados dos cidadaos usuarios das redes sociais, mesmo
sendo feita de uma forma legal, € no que concerne aqui a este trabalho, ao uso desses dados para
efeitos de eficacia na comunicacao politica em contexto de elei¢bes — € se o direito a privacidade
dos cidadaos, designadamente:

v" a recolha dos dados existentes nos principais servidores da Internet (Google, Amazon,
Twitter, Facebook, etc.);

v monitorizacao das identidades, das comunicagdes e dos comportamentos das pessoas;

v 0 seu direito ao anonimato,

ndo estara a ser sonegado em beneficio de interesses que ndo os seus - econdémicos, politicos,
privados ou publicos?

Problematica da Manipulacdo de Opinido Publica

Outra problematica refere-se a manipulacdo da informacéo contida nos dados obtidos pelo
Big Data, pelas técnicas de engenharia psicossocial (Psicometria), de forma a fazer apelo a
emocionalidade e irracionalidade dos cidaddos consumidores politicos. De facto, o uso desta
informacdo no marketing eleitoral ndo é imparcial, pelo contrario, € usada para moldar a opinido
politica do cidadao, sendo questionavel se, sendo ao mesmo oferecida uma proposta ardilosamente

18 «...as aplicacdes dessa vigilancia robotizada vdo desde gestdo de imagem do candidato (a ferramenta consegue inclusive fazer
reconhecimento facial para identificar memes, que a priori ndo séo capturados nas leituras textuais) a psicometria - a analise de
personalidade dos eleitores, Gtil na formulagdo do discurso politico -, e ao chamado "community management».
https://goo.gl/hKMfkv
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ajustada ao seu interesse particular, ndo se estara a limitar a liberdade de escolha - esta devera estar
fundamentada no correto juizo critico - e simultaneamente o exercicio da tomada de decisdes de
cidadania esclarecidas?

Concluséao

A comunicacdo é a esséncia do ser humano e o mecanismo que torna possivel ao mesmo
conviver com 0s outros em sociedade. A democracia presta um papel muito importante,
designadamente, como mecanismo que possibilita a existéncia de direitos fundamentais como a
liberdade de pensamento e de expressdo bem como a construcdo e manutencdo da propria
democracia.

A comunicacdo como ferramenta da comunicacdo na politica. Politica sem comunicagdo ndo
existe. O Marketing, ferramenta de comunicacdo do mercado foi aproveitado pela politica. O
consumidor também é consumidor politico.

A Internet é a rede tecnolégica unificadora do mundo, simbolo da globalizacéo, simbolo de
liberdade de comunicacdo e igualdade.

As redes sociais online ddo voz aqueles que ndo tinham voz, ddo espaco a prépria politica
gue guer comunicar com voz mais proxima dos cidadaos.

A Big Data ¢ a ferramenta que permite descodificar a vida digital. A comunicac¢do politica
eleitoral foi para a rede com a Big Data conhecer os dados dos eleitores, encontrar entendimentos
e formar discursos feitos a medida de cada um para ganhar votos nas urnas.

Os problemas da privacidade e liberdade de escolha dos usuarios/cidaddos/eleitores perante
a manipulacgéo dos seus dados colocam a questdo: que tipo de democracia digital nds queremos?
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